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Warszawa, 24 maja 2024 roku

Pan

Dariusz Standerski
Sekretarz Stanu
Ministerstwo Cyfryzacji

Stanowisko BCC dot.: projektu ustawy 0 zmianie ustawy 0 krajowym systemie cyberbezpieczehstwa
oraz niektérych innych ustaw (UD32)

Szanowny Panie Ministrze,

W zwiazku z przekazaniem do konsultacji publicznych projektu ustawy o zmianie ustawy o krajowym
systemie cyberbezpieczenstwa oraz niektorych innych ustaw (numer z wykazu RCL: UC32, dalej
»projekt KSC”), Business Center Club przedstawia stanowisko dotyczace kwestii postgpowania w
sprawie uznania dostawcy sprzetu lub oprogramowania za dostawce wysokiego ryzyka i
przewidzianego w projekcie ustawy 4 letniego okresu na wycofanie przez przedsiebiorcow
telekomunikacyjnych typow produktow, rodzajow ustug i konkretnych procesow ICT wskazanych w
decyzji w sprawie uznania dostawcy za dostawce wysokiego ryzyka (dalej ,,decyzja DWR”).

Zgodnie z projektem ustawy, minister wtasciwy do spraw informatyzacji, po zaistnieniu okre$lonych
przestanek, moze w drodze decyzji DWR uzna¢ dostawce sprzetu lub oprogramowania za dostawce
wysokiego ryzyka. Skutkiem wydania decyzji DWR dla innych podmiotéw, przewidzianym w art. 67¢
ust. 1 1 2 projektu KSC, jest m.in. konieczno$¢ wycofania z uzytkowania typéw produktow ICT,
rodzajow ushug ICT i konkretnych proceséw ICT w zakresie objetym decyzja dostarczanych przez
dostawce wysokiego ryzyka, przy czym termin takiego wycofania jest zroéznicowany — projekt

g

Business Centre sp. z 0.0. | Plac Trzech Krzyzy 18 | 00-499 Warszawa | +48 22 582 61 01 | biuro@bcc.org.pl | www.bcc.org.pl
NIP: 526-021-29-60 | Rejestr: Sad Rejonowy dla m.st. Warszawy, XIl Wydziat Gospodarczy Krajowego Rejestru Sagdowego
Nr:0000053984



Business Centre

Club

przewiduje generalny termin 7-letni na takie wycofanie, natomiast w przypadku przedsigbiorcow
telekomunikacyjnych, termin na wycofanie produktéw, ustug i proceséw, zgodnie z art. 67c ust. 2
projektu KSC, wynosi jedynie 4 lata.

Tego rodzaju rozwigzanie jest nieprawidtowe poniewaz:

Przedsigbiorcy telekomunikacyjni traktowani sg w razaco dyskryminujacy sposob w stosunku
do wszystkich innych pozostatych podmiotéw, co nie ma uzasadnienia merytorycznego. W
szczegolnosci za takie uzasadnienie nie mozna traktowac lakonicznego jednozdaniowego
wskazania w uzasadnieniu do projektu ustawy ze ,,Takie skrocenie okresu na wycofanie jest
spowodowane  szczegdlnym  znaczeniem  dla  bezpieczenstwa  panstwa  ustug
telekomunikacyjnych, szczegdlnie sprzetu lub oprogramowania wykorzystywanych do
realizowania funkcji krytycznych dla bezpieczenstwa sieci i ustug okreslonych w zatgczniku nr
3 do ustawy”, gdyz taka argumentacj¢ mozna odnie$¢ do wielu innych sektoréw ustugowych.

Znaczace skrocenie terminu na wycofanie z sieci przedsigbiorcow telekomunikacyjnych sprzetu
dostawcy uznanego za dostawce wysokiego ryzyka — do 4 lat — moze mie¢ swoj wymiar
praktyczny. Powstaje bowiem uzasadnione pytanie, czy w przypadku gdy tego rodzaju proces
bedzie obejmowat wielu przedsiebiorcéw telekomunikacyjnych (np. kilku operatorow sieci
mobilnych korzystajacych z urzadzen okre$lonego dostawcy uznanego w decyzji DWR za
dostawcg wysokiego ryzyka) — proces usunigcia z ich sieci sprzgtow dostawcy DWR jest
mozliwy pod katem logistycznym i technicznym — np. z punktu widzenia dostepnosci
zewnetrznych ekip technicznych (podwykonawcéw) realizujacych tego rodzaju proces w
jednym (skroconym) czasie na rzecz wielu réznych podmiotow.

Zgodnie z ogolnie dostepnymi informacjami sie¢ 5G w Polsce budowa jest aktualnie w tzw.
modelu non-stan alone, co oznacza ze nie jest samodzielng technologia, a dla swojego dziatania
wykorzystuje elementy infrastruktury poprzedniej generacji tj. 4G. Powyzsze oznacza, ze
koniecznos¢ wycofania z uzytkowania sprzetow dostawcy uznanego za dostawce wysokiego
ryzyka moze w praktyce mie¢ wplyw takze na elementy infrastruktury 4G, a tym samym
obejmowaé znaczace obszary sieci przedsigbiorcoOw telekomunikacyjnych i mie¢ realny i
zasadniczy wptyw na mozliwos¢ swiadczenia ustug telekomunikacyjnych przez te podmioty.

Projekt KSC nie przewiduje jakiejkolwiek formy rekompensaty z tytulu konieczno$ci
wycofania przez przedsigbiorcow telekomunikacyjnych z ich sieci sprzetow dostawcy, w
stosunku do ktdérego zostata wydana decyzja DWR. Realizacja takiego procesu w skréconym
horyzoncie czasowym (4 lata, zamiast 7 lat jak w przypadku innych podmiotéw, lub nawet 5 lat
jak w przypadku poprzednich wersji projektu KSC) oznacza zatem zwigkszony coroczny
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wymiar finansowy dla kazdego z przedsigbiorcow telekomunikacyjnych, ktorego bedzie
dotyczyto takie dzialanie. Realizacja takiego — w zatozeniu bardzo kosztownego procesu — w
skroconym okresie bedzie zatem poglebiata coroczny negatywny wplyw finansowy na
przedsigbiorcéw telekomunikacyjnych. Biorac pod uwage fakt, ze do tej pory ceny ushug
telekomunikacyjnych w Polsce byly jednymi z najatrakcyjniejszych w krajach UE, z czego
korzystali wszyscy uzytkownicy koncowy (zarowno prywatni, jak i biznesowi — a wigc takze
przedsicbiorcy zrzeszeni w BCC) BCC wyraza zasadnicza obawe, ze wdrozenie $rodkow
przewidzianych w projekcie KSC moze mie¢ powazne przelozenie na wzrost cen ustug
telekomunikacyjnych.

e Doswiadczenia migdzynarodowe z innych krajow — np. USA czy Wielkiej Brytanii — w sposob
jednoznaczny wskazuja, ze przyjecie zbyt krotkiego czasu na realizacje obowiazku wymiany
elementow infrastruktury dostawcy wysokiego ryzyka skutkuje powaznymi problemami
praktycznymi i docelowo i tak moze wymagac jego wydtuzenia.

Biorac pod uwagg cato$¢ powyzszej argumentacji, jako BCC zwracamy si¢ z prosba do projektodawcow
ustawy o ponowna rewizj¢ zasadnosci ustalania w projekcie ustawy 4 letniego okresu na wycofanie
przez przedsigbiorcow telekomunikacyjnych typow produktow, rodzajow ustug i konkretnych proceséw
ICT wskazanych w decyzji w sprawie uznania dostawcy za dostawce wysokiego ryzyka. W naszej
ocenie termin ten nie powinien odbiega¢ od 7-letniego terminu przewidzianego w stosunku do innych
niz przedsigbiorcy telekomunikacyjni podmiotow, a przynajmniej nalezatloby powrdci¢ do
przewidzianego w poprzednich wersjach projektu KSC terminu 5 letniego.

Z wyrazami szacunku
wke (kW
dr Jacek GoliszewskKi

Prezes Business Centre Club
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